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Resumo

Utilizando os recursos disponiveis da arquivistica e visando a orientacdo de
instituicdes e usuarios de sistemas de informacdo quanto aos melhores procedimentos
para a preservacdo de documentos arquivisticos digitais, em especial documentos
XML, quando estes estdo sob sua guarda, foram analisados e expostos, como as
contribuicbes que a arquivistica junto com a preservacao digital, vem produzindo para
evitar perdas ou comprometimento de informacdes. Atualmente muitos destes
documentos XML possuem informacdes sigilosas e sdo transmitidos através de redes
de computadores, pela agilidade que esta proporciona na troca de informacdes e
conseguentemente estdo mais suscetiveis a adulteracdes e por isto menos seguros,
aumentando a preocupacdo em como manter a seguranca destes documentos e
trazendo a tona questdes de preservacdo dos documentos eletrénicos em funcdo da
necessidade, ja que as Notas Fiscais em papéis vem sendo substituidas pelo arquivo
digital pelo prazo de 5 anos, para apresentacao ao fisco, quando solicitado.

Como resultado deste trabalho, foram pesquisadas contribuicdes geradas entre
a arquivistica e a preservacdo digital que juntas, evitaram e reduziram perdas e
comprometimento de arquivos XML. Com base em diferentes pontos de vista reunidos
e analisados, pode-se dizer que a conscientizagcdo de normais e politicas de
seguranca sdo atualmente um dos pontos chaves para garantir a perpetuacdo das
informagdes, juntamente com uso de novas tecnologias adequadas e 0s meios que a
arquivistica propoe.

Resumen

Teniendo como base los recursos disponibles puestos por la archivistica y
proponiendo la orientacion de las instituciones y de los usuarios de los sistemas de
informacién, teniendo en cuenta las mejores practicas para la preservacion de
documentos archivisticos digitales, en especial los documentos digitales en formato
XML cuando estan bajo de su custodia, fueran analizados y expuestos, como las

contribuciones que la archivistica junto con la preservacion digital, ha producido para



evitar la perdida o comprometimiento de los documentos digitales. En el mundo
contemporaneo de los documentos digitales XML poseen informaciones sensibles y
son transmitidas a travées de las nuevas Tecnologias de la Informacién y
Comunicacion, por la agilidad que proporciona el intercambio de informaciones y por lo
tanto son mas susceptibles a las manipulaciones volviéndose menos seguros,
aumentando los niveles de preocupaciones de como mantener la seguridad de estos
documentos digitales y poniendo en evidencia las cuestiones sobre la preservacion de
los documentos achivisticos digitales de acuerdo con la necesidad, yaa que las
facturas en papeles han sido reemplazadas por archivos digital por una temporalidad
de cinco afios, para su presentacion a las autoridades fiscales del gobierno brasilefio
cuando se le solicite. Como resultado de este trabajo han sido investigados los aportes
generados entre la archivistica y la preservacion digital que en conjunto podran evitar
y reducir perdidas y comprometimiento de los documentos digitales en formato XML.
Basados en distintos puntos de vista recogidos y analizados, se puede decir
gue la conciencia de las normas y politicas de seguridad son actualmente uno de los
puntos clave para garantizar la preservacion de los documentos digitales, en conjunto
con el uso apropiado de nuevas Tecnologias de la Informacion y Comunicacién

adecuadas y los medios que propone la archivistica.

1.Introducéo

Novas tecnologias de informacédo estdo colocando em evidéncia o papel dos
meios e técnicas digitais de gerenciamento da informacao digital. O documento digital,
seja aguele que foi criado em um computador ou digitalizado, esta presente na maioria
dos servicos de informacdo WEBB®. Atualmente, existe a necessidade na criagéo de
politicas, obrigacbes e metodologias mais apropriadas para gerenciamento dos
recursos digitais.

Essas novas tecnologias trazem novos conceitos e mudangas que ocorreram
nas Ultimas décadas para preservacao digital, sendo que muitos usuarios e arquivos
nao estdo preparados ou ndo possuem 0 conhecimento necessario para preservar

seus documentos digitais. Muitos arquivos digitais sédo perdidos, alterados ou

1 WEBB, Collin. The role of preservation and the library of the future. [S. |.] : National
Library of Australia, 2000.



manuseados de forma incorreta, perdendo sua autenticidade®. E possivel citar ainda a
falta de comprometimento em preservar documentos ou informacdes digitais achando
gque eles nunca irdo se perder ou corromper, colocando o total desinteresse em
armazenar de forma segura e confiavel documentos de grande importancia para o
futuro, mesmo sabendo que esses documentos pertencem a terceiros.

O objetivo geral deste trabalho sera a conscientizacdo com a preservacao de
documentos digitais cuja Tabela de Temporalidade de Documentos aponta curto prazo
de guarda (média de 5 anos), como Nota Fiscal Eletrbnica, mostrando que eles
possuem fragilidade a ser considerada, apresentando meios de preservacao e
proporcionando a seguranca dos documentos digitais, mais especificamente
documentos fiscais. Para atingir este objetivo, foi realizado um estudo de caso, onde
foram analisados dados reais gerados por clientes da empresa Folhamatic Tecnologia
em Sistemas pelos softwares comercializados por esta, baseado na legislacdo atual
brasileira, a fim de reunir procedimentos eficazes para a seguranca dos documentos

fiscais gerados.

2.Revisao da Literatura

Diante da tendéncia da utilizacdo de tecnologia da informacdo e comunicacao,
houve um aumento do uso de equipamentos eletrbnicos e na comunicagdo
globalizada. A inclusdo digital esta permitindo o acesso rapido a informacbes em
varias partes do mundo, o que é abordado no livro “Introdugédo a Preservacgao Digital,

Conceitos, estratégias e atuais consensos” de Miguel Ferreira (2006), o qual cita:

Em resultado da evolugdo social a escala planetaria no
ualtimo século (crescimento demogréfico, evolugdo do acesso a
educacao e as tecnologias desenvolvimento e “enriquecimento”
de mdultiplas regides e grupos sociais) e da revolucédo
tecnolégica dos ultimos 20 anos (em particular da informéatica e
das comunicagbes), € provavel que as geragbes atuais
produzam e registem mais informagdo, do que toda a
informacéo registada pelas milhares de geragbes que nos

precederam.

2 Autenticidade refere-se ao fato de que os documentos arquivisticos sdo o que eles
dizem ser e que nado foram adulterados ou corrompidos de qualquer outra forma. Assim, com
relacdo aos documentos arquivisticos em particular, a autenticidade refere-se a confiabilidade
dos documentos enquanto tais. Extraido
http://mww.interpares.org/display_file.cfm?doc=ip2_preserver_guidelines_booklet--
portuguese.pdf Acesso em: 21/04/2011 as 16h



Com esse aumento da producdo digital, temos mais dados expostos do que ha
duas décadas atras. Muitos destes documentos digitais precisam ser passados a
terceiros ou enviados de forma on-line para outras pessoas. Segundo Ferreira (2006)
podemos ver a preservacgao digital como:

[...] a preservacao digital, que de forma feliz é definida
como a atividade que garante que a “comunicagao entre um
emissor e um receptor € possivel, ndo sé através do espaco,
como também através do tempo”, e assume uma importancia
fundamental no atual contexto social e tecnolégico”.

Temos uma mudanca cultural, demonstrando que as pessoas e instituicbes em
contato com documentos digitais precisam ter a consciéncia de preservacdo dos
dados a partir de novos modelos gerados por sistemas informatizados. No livro

"Arquivistica, Temas Contemporaneos”, Innarelli (2007) cita:

Diante da grande utilizacdo da Tecnologia da Informacéo
e Comunicacado (TIC) nas areas de Ciéncia da Informacéo e
uma tendéncia cada vez maior de producdo de documentos e
informacdes digitais, € fundamental a iniciativa de se pesquisar
temas relacionados as politicas de preservacao; aos formatos
fisicos; aos formatos l6gicos; aos sistemas gerenciadores; aos
processos de migracdo®; aos processos de replicacédo; ao lixo
digital; a durabilidade; a confiabilidade; ao formato etc.

A preocupacédo pela preservacdo dos documentos digitais também é relatada

por Rondinelli (2002), a qual considera que:

“Os documentos eletrbnicos exigem mais, uma vez que S0 constantemente

ameacados pela fragilidade do suporte e pela obsolescéncia tecnologica’.

A necessidade da preservacdo digital também foi citada pela Unesco*,
publicada pela ARQ-SP®> em 2001. Com isto os documentos digitais gerados a partir

das atividades de empresas, também séo provas dessas atividades e, portanto,

3 Conjunto de procedimentos e técnicas para assegurar a capacidade dos objetivos
digitais serem acessados face as mudancas tecnoldgicas.

4 United Nations Educational Scientific and Cultural Organization

5 Associagéo dos Arquivistas de Estado de Sao Paulo — Brasil.



precisam de um cuidado diferenciado, de um gerenciamento que vai muito além de um

simples backup. Segundo Rondinelli (2002), o documento digital é:

[...] um documento em meio eletrénico, com um formato
digital processado por um computador [...] os documentos
digitais sao suscetiveis a intervenc¢des ndo autorizadas (perda,
adulteracédo, destruicdo) degradacao fisica e obsolescéncia
tecnologica (hardware, software e formatos), o que
compromete sua qualidade e integridade.

Os documentos digitais tém as mesmas informacdes que os documentos
tradicionais em papel, porém por se encontrarem em formato digital e oferecem
grande facilidade de alteracdes, e principalmente porque as modificacbes realizadas

nestes formatos ndo sdo percebidas téo faciimente.

3.Metodologia

Devido a relacdo profissional estabelecida com a Empresa Folhamatic
Tecnologia em Sistemas® foi possivel obter acesso as informacées aqui relatadas. Ao
analisar alguns atendimentos, foi notado um problema comum: uma grande maioria de
clientes ndo sabe ou ndo se importa com a necessidade de preservar os documentos
digitais. Os dados aqui relatados foram coletados durante um periodo de 06 meses
aproximadamente entre Janeiro a Junho de 2011. Cada cliente Folhamatic tem uma
estrutura de hardware e software que nem sempre é adequada, mas que acaba sendo
o suficiente para seu trabalho. Dentre os clientes atendidos neste periodo, 65%
aproximadamente ndo executavam ou possuiam um meio adequado de preservar 0s
documentos XML gerados pelo sistema Fatumatic’, considerando a temporalidade do
documento, sendo este que garante e comprova os dados e valores fiscais/contabeis.
Em caso de sinistro ou perda do documento digital das Notas Fiscais Eletrénicas, os
orgaos fazendarios brasileiros ndo disponibilizaram a recuperagédo desses arquivos. A
Folhamatic desenvolveu uma estrutura de backups on-line dentro do préprio sistema,

e o cliente precisa executar a rotina do backup para que ele ocorra. Qualquer usuario,

6 Empresa brasileira, que desenvolve e comercializa softwares nas areas de gestéo
empresarial, fiscal, contabil, comercial.
7 Sistema de faturamento desenvolvido pela empresa Folhamatic Tecnologia em

Sistemas que auxilia no controle diario e gerenciamento de rotinas de faturamento em
empresas.



apoés gerar seus arquivos XML, pode fazer o backup on-line pelo sistema Fatumatic e
enviar para um dos servidores da Folhamatic, localizados na Franga e nos Estados
Unidos. Fora isso, 0 usuario deveria estabelecer outras medidas de seguranca e

rotinas que preservem estes documentos.

Estrutura Fisica Servidores Folhamatic

Servidor Sede Folhamatic

Servidar Backup EUA
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Geragda de arquivos XML
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Figura 1 — Estrutura Fisica Servidores Folhamatic

4 Resultados e Discussodes

Podemos ver a preservagdo dos arquivos digitais, como a atividade que
garante “a validade pelo tempo previsto em lei, dos documentos fiscais/contabeis,
através do tempo”, e assume uma importancia fundamental no atual contexto social e
tecnolégico. O tema da preservagéo digital € ao mesmo tempo, um tema novo, porque
se desenvolveu intensamente nos ultimos 10 anos e porque o conjunto de questdes e
problemas, € imenso. Temos o crescente aumento de volume da documentacao digital
e precisamos gerenciar toda essa nova forma de documentacdo. H& etapas
envolvendo a identificacdo e classificacdo de ameacas, vulnerabilidades e fraquezas
com consequéncias de multas pela perda dos documentos fiscais/contabeis dentro da

legislacao brasileira, causando danos fiscais em empresas. A era digital estd mais do



gue nunca crescendo e obrigando pessoas a se enquadrarem num novo paradigma,
gerando um crescimento da documentacdo digital, resultando no aumento das

relacdes eletrbnicas entre empresas/clientes.

Exemnplo documento NFe em XML

<xml version="1.0" enconding="utf-8" 7>
<NFe xmlns="http://www.portalfiscal.inf.br/nfe">
<infNFe |d="NFe35080599999090910270550010000000015180051273" versao="1.10">Verz30 NFe
p— < ] 2 >
<CcUF>35</cUF>=» Sigla do Estado
<cNF>518005127</cNF>=+Codigo Numérico que compie a Chave de Acesso
<natOp=Venda a vista</natOp>=-+Natureza da Cperacao
<indPag=0</indPag>= Forma de pagamento; 0 & vista; 1 & prazo; 2 outros.
<mod>55</mod>=+ Cddigo do Modelo do Documento Fscal
<serie>1</serie>=+ Série do Documento Fscal
<nMF>1</nMNF> = Nimero do Documento Fscal
<dEmi>2008-05-06</dEmi> Data de emissdo do Documento Ascal
<dSaiEnt>2008-05-06</dSaiEnt>=+Data de saida ou entrada da mercadoria ou do produto
<tpMNF>0</tpNF>=b Cddigo do tipo do Documento Fscal: 0 - entrada ou 1 - saida
<cMunFG»3550308</cMunFG>=+ Cddigo do Municipio de Ocorréncia do Fato Gerador do ICMS
<tplmp=1</tplmp> = Formato de impress3o do DANFE: 1-retrato ou 2-paisagem
<tpEmis>1</tpEmis>= Cddigo da forma de emissdo
<cDV>3</cDV> = Cédigo do digito verificader - DV da Chave de Acesso da NF-e
<tpAmb>2</tpAmb> =» Cddigo de identificacdo do Ambiente: 1-Producdo ou 2-Homologacdo
<finNFe>1</finNFe> =% Cddigo da finalidade de emissdo da NF-e
<procEmi>0</procEmi> = Cadigo de identificacdo do processo de emissdo da NFe
<verProc>NF-eletronica.com</verProc> - Versso do processo de emissdo da NFe utilizada
— < fide>

Dados do Emitente/Nota

Figura 2 — Parte documento XML da Nfe com dados de cliente

Fonte: Site Nota Fiscal Eletrénica Nacional

Em consequéncia a estas relagbes, um numero cada vez maior de usuarios
estdo acessando este novo mundo digital, transitando seus dados pela WEB®. Este
conjunto de fatores pode levar ao tratamento equivocado dos dados e juntamente
com 0 mau uso dos recursos tecnologicos podem fazer com que as pessoas € as
instituicdes percam ou comprometam a integridade das informacdes. O simples fato de
gerar dados importantes e ndo ter uma copia, € assumir um risco de comprometimento
dos negdcios. Outro aspecto importante € a seguranca da informacéo de uma maneira

geral. No livro Gestédo da Seguranca da Informacéo, Sémola (2003) temos que:

8 World Wide Web: "Rede de alcance mundial'; também conhecida como WWW.
Sistema de interligacado de documentos e recursos através da Internet.



A Seguranca da Informacdo como uma é&rea do

conhecimento dedicada a protecdo de ativos da informacgéo
contra acessos hao autorizados, alteracbes indevidas ou sua
indisponibilidade... A informagdo tem um ciclo de vida:
manuseio, armazenamento, transporte e descarte, viabilizando
a identificacdo e o controle de ameagas e vulnerabilidades.

A prética da seguranca da informacédo torna o ambiente onde a informacao esta
sendo gerada mais seguro juntamente com as propostas da Arquivistica, que visam
trazer maior controle de seguranga e maneiras mais eficazes de preservar e prolongar
a vida do documento digital. E preciso deixar claro que os beneficios ndo sdo apenas

para a empresa, mas também para todos envolvidos no processo.

5.Conclusdes e Recomendacdes

A preservacao digital requer procedimentos especificos e técnicas apropriadas
para cada elemento do documento digital (tipo de suporte, formato, midia etc.) e para
a criacao de repositérios que permitam o acesso e a recuperacao dos dados de forma
confiavel ao longo do tempo. Atualmente o documento digital vem substituindo o
analégico, seja pela evolucdo tecnolégica, pelas questdes ambientais ou mudancas
em leis, como vem ocorrendo na legislacdo brasileira. Como vimos a preservacao
digital ndo é resolvida apenas pelas proprias solu¢des tecnoldgicas. E preciso um
conjunto de técnicas de conscientizacbes por parte das pessoas e alid-las ao
estabelecimento de politicas que quando realmente implantadas e seguidas no dia-a-
dia, irdo permitir a vida longa dos documentos digitais, respeitando sua temporalidade
para ndo gerar lixo digital.

Com a preservacdo digital, pretende-se garantir a confiabilidade dos
documentos digitais ao longo de seu tempo de guarda, estabelecido pelas Tabelas de
Temporalidade de Documentos. Estdo sendo elaborados e testados nos ultimos anos
técnicas que permitem identificar as partes do processo de preservacao digital, assim
como uma padroniza¢cdo, como o caso de arquivos XML. Alguns estudos sobre a
preservacdo digital ttm mostrado que a implementacdo de politicas de preservagéo
digital, politicas de backup, junto com a conscientizagcdo dos usuarios, sdo praticas
gue ajudam garantir o armazenamento de documentos por longos periodos de tempo.

Mas a falta dessas politicas de backup e preservacdo dos documentos digitais

sugere a caréncia de conhecimentos sobre a importancia da preservacao digital. Essa



falha por parte dos responsaveis em ndo executar estas praticas precisa ser
destacada. O fator cultural influéncia na questdo da mudanca dos processos, onde
antes o documento era o papel e agora € um documento digital. Ao mesmo tempo,
vemos que usudrios estdo comecando a tomar conhecimento, até por influéncia das
novas legislacbes brasileiras e regras governamentais, que seus dados estédo
vulneraveis a varias ameacas e protegé-los e preserva-los pela sua temporalidade €
uma atitude que vale ser priorizada.

Neste novo cenario da obrigatoriedade das novas legislacdes e regras
governamentais brasileiras, € necessario guardar os documentos fiscais de acordo
com a legislacdo e conservar a Nota Fiscal Eletronica em arquivo digital no formato
XML sob sua guarda e responsabilidade, pelo prazo minimo de 5 anos, para
apresentacdo ao Fisco quando solicitado conforme art. 202 — RICMS/2000° As
implicacdes sobre a perda destes documentos pode desestruturar empresas do dia
para noite e solugBes podem ser moldadas para cada tipo de ambiente e estrutura,
com solucdes diferentes de meios de preservacao. Este € um assunto novo e ainda ha
muito a ser discutido. Mas algumas acdes ja podem minimizar esses danos.

A preservacao digital € um assunto amplo e recente e vai além do estudo dos
meios de armazenamentos, técnicas de backup, politicas de seguranca etc. Isto pode
ser estudado mais amplamente, cabendo aos responsaveis pela preservacédo destes
documentos digitais a garantia da preservacdo e manutencdo de forma integra e
auténtica dos dados, definindo uma melhor acdo de preservacdo no ambiente onde

estes dados séo gerados.
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